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1 はじめに

インターネットのトラフィックは近年増加傾向にあ
り，今後も増え続けるという懸念がある．単一経路によ
るデータ転送では，帯域幅が足りず望ましいスループッ
トが得られないばかりか，経路に負荷がかかり，他の
トラフィックに対し遅延やロスなどの悪影響を及ぼす．
データ転送を複数経路へ分散することによりデータ転送
に十分な合計帯域幅を確保し，単一経路にかかる負荷の
軽減を図る研究がある．これまでの研究は，主にデータ
振り分けアルゴリズムの考案，考察 [1][2][3]，トラフィッ
ク制御であり [1][4]，これらはトランスポート層の TCP
での実装，研究である．UDP を用いた研究はあまり行
われておらず，また，複数の経路が利用できることを前
提としているため，データ伝送方式の考案はなされてい
ない．
本研究では未解決であるデータ伝送方式を考案，実装
し，IPデータグラムを Divert Socket，Raw Socketを
用いて伝送する．実験ネットワークで TCP，UDPのス
ループット特性を計測することによって，複数経路の実
用性を評価する．なお，計測結果を用いたデータ振り分
けアルゴリズムの考案，比較評価は，本年度の修士課程
家田により行われる．
伝送方法の考案は共同で行い，元井は主にスループッ
ト測定と解析を，柳田は主に実験環境の用意 (設定)とプ
ログラム作成を担当した．

2 ネットワークモデルと実験環境

本研究のネットワークモデルと実験環境について述
べる．
2.1 ネットワークモデル
本研究ではデータ送信側が複数の ISPと接続する場合
を想定する．複数経路を用いたデータ転送は各 ISP へ
データを振り分けることにより実現を図る．各 ISP 内
はルーティングプロトコルに従った単一の経路で伝送さ
れるが，ネットワーク全体では複数経路を用いたデータ
伝送となる．ネットワーク接続環境は送信側，受信側で
異なる．送信側は，

• (A) PI アドレス*1を用いて各 ISP と接続する
場合

• (B) 各 ISPから割り当てられた異なる IPアドレ
スを用いて各 ISPと接続する場合

を想定し，受信側の環境は，

*1 PI アドレスとは ISP から独立したグローバル IP アドレスの
ことで JPNICが管理する．

• (a) 1つの ISPと接続する場合
• (b) 複数の ISPと接続する場合

を想定する．送信側にゲートウェイ (以下，GWとする)
を設置しデータを振り分ける．送信側，受信側の環境に
よっては NAT機能を備えた GWを設置する．
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図 1 実験環境

2.2 実験環境
本研究では，ホスト (host a，host b)間に 2つの経路
を持つネットワークで実験する．実験ネットワークは図
1のようになり，

• 1 台のゲートウェイ (GW 1)，2 台のルータ
(router 1，router 2)，スイッチ

• 2台のゲートウェイ (GW 1，GW 2)，2台のルー
タ (router 1，router 2)

の 2通りの構成がある．全ての PCには Vine Linuxを
用いるが，kernel 2.4.22 に Divert 機能を追加し，ipt-
ables コマンドで Divert 機能が使えるものに変更する．
GW 1 ではパケットを複数経路へ振り分ける機能と
NAT 機能を，GW 2 には NAT 機能を実装する．GW
は 3つの NICを搭載し，ホストと 2台のルータに接続
されている．各ルータは NIST Net[5] を搭載し各経路
に模倣障害を起こし疑似ネットワークを構成する．デー
タ伝送には，host bから host aでは単一の経路，host a
から host b では複数経路を用いる．ホスト間の通信に
おいて router 1 側を主経路，router 2 側を副経路とす
る．また本研究で用いる経路の帯域幅は ADSL などの
一般家庭で用いられている 512k，1.5M，8M bits/secの
3 種類とする．host a と GW 1，host b と GW 2，ス
イッチ間は 100M bits/secとし，それ以外は上記のいず
れかの帯域を NISTNetを用いて模倣する．
GWの機能

GW には複数経路へパケットを振り分ける機能と
NAT機能を環境に応じて実装する．異なる ISPを用い
て送受信したパケットのアドレスを変換し正しく送受信
できるようにするために NAT を実装する．NAT につ



いての説明および NATが必要な環境については第 4節
で詳しく述べる．

3 複数経路へのデータ振り分け方法

複数経路へのデータ振り分けに用いる技法と実現方法
について述べる．
3.1 データ振り分けに用いる技法
iptables，Divert Socketと Raw Socket

iptables は Linux カーネルで動作する IP パケット
フィルタの設定・管理・検査をするためのツールであ
る．Linux に Divert カーネルを組み込むことによって
パケットの横取り (Divert) 処理を可能とした．本研究
では FORWARD に対してパケットを横取り (Divert)
する．

Divert Socket は横取りしたパケットを iptables で
指定した Divert ポートによりプログラムに取り込むソ
ケットである．横取りしたパケットは再注入されるま
で送信，受信，転送されない．また転送ではルーティン
グテーブル参照前に横取りする．再注入後は通常通りの
ルーティングがされる．

Raw Socket は Raw パケットを送受信するためのソ
ケットである．
3.2 データ振り分けの実現

iptables，Divert Socket，Raw Socketの 3つを用い
た振り分けの手順を述べる．手順は以下の通り．

1. パケットを横取り (Divert)する．
2. 横取りしたパケットをプログラムへ取り込む．
3. Divert Socketで送信 (再注入)をせず，パケット
を Raw Socketへ渡す．

4. 次のノードへ振り分けをする．

(1)，(2)は iptablesでパケットの横取りをし，プログ
ラムに取り込む処理をする．iptablesの FORWARDで
横取りしたパケットをプログラムへ取り込む．(3)，(4)
ではパケットの振り分け処理をする．Divert Socket で
取り込んだパケットを Raw Socket へ渡して各経路へ
振り分ける．sendto() 関数では第 5 引数に次のノード
の IPアドレスを指定することにより強制的に送信する．
結果，ルーティングテーブルを無視した転送が可能と
なる．NATする場合は IPヘッダの IPアドレスを変更
し，パケットを送信する．以上の手順で複数経路へのパ
ケット振り分けを実現した (図 2参照)．
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図 2 Divert Socketを利用したパケット分配

4 NATを用いたデータ振り分けの実現

本研究における NATとは，パケットを複数の経路へ
送信するさいに SrcIPや DstIPアドレスを他の IPアド
レスへ変換し，受信側でもとの IP アドレスに戻すこと
である．そして NATによって複数経路へのパケット転
送を可能とする．
自動的に NAT を開始するにはパケットの流れを感

知し，送信側と受信側 GW 間で NAT を行うための情
報をデータパケットの転送と並行して送受信しなけれ
ばならない (以下 NAT セッションとする)．NAT セッ
ションを確立するプログラムは図 1 の GW で動作す
る．GW では Raw Socket を用いてパケットを送信す
るので，SrcIP，DstIPアドレスの NATを行っても IP
ヘッダのチェックサムを意識的に計算する必要がない．
NATセッションプログラムは実験段階なので，NATの
処理に最低限必要なコマンドである NAT，FIN，+OK
のみを実装している．またデータ送信ホスト，受信ホス
トは 1台ずつ，一度に送信できるデータの種類も 1 種類
のみ，SrcIPアドレスのみを変換する．以下に送信側環
境 (B)，受信側環境 (a)，かつ片方向データ通信における
パケットの流れと NATセッションのための応用層の通
信を時間軸にそって説明する (図 3参照)．この例ではパ
ケットの流れは FTPによるファイル転送とする．
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図 3 NATセッションとデータ振り分けの流れ

説明
1～2. host b(データ受信ホスト)が host a(データ送信
ホスト) に対し，FTP を用いてファイル転送を要求し，
ファイルの転送が開始される．
3～5. NATclientはデータパケットを感知し NAT開始
要求メッセージを送信する．NATserver はメッセージ
を用いて要求された NATを設定し，NAT許可メッセー
ジを送信する．
6. NATclientでパケットの SrcIPアドレスを NATし，
複数経路へ振り分け，NATserverでもとの IPアドレス



に戻す．
7～9. ファイル転送が終了し，NATclient がデータパ
ケットを 3 分間感知しなければ，NATclient は NAT-
serverに NAT終了メッセージを送信する．NATserver
は NAT設定を解除し，NATclientに確認メッセージを
送信する．
10. NATserver からのメッセージを受信後，複数経路
の設定を解除し，NATセッションを終了する．
このように，NAT を自動的に開始し，複数経路へ振

り分け，終了することが可能となった．

5 実験結果

NAT無し，NAT有りのネットワーク環境で測定した
TCP，UDP のスループット測定結果について延べる．
なお 10回の測定からスループット平均と 95%の信頼区
間を求めた．
5.1 TCPの測定結果
スループット測定には FTP を用い，524288000

(500M) バイトのファイルを転送した．複数経路への
振り分け方法は，比率に従い連続で振り分ける方法*2を
用いた．
単一経路，NAT 無し，有りのスループットを測定し

た．512k，1.5M bits/secのスループットも測定したが，
測定結果には 8M bits/secのみを記載した．
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図 4 TCPスループット

図 4 より，NAT 無し，有りの複数経路で遅延が無い
場合，使用経路の合計帯域幅に近いスループットが得ら
れ，複数経路で NATを使用してもスループットに与え
る影響が少ないことが分かった．遅延が発生すると合計
帯域幅を大きく下回った．これはウィンドウサイズの大
きさが十分でなく，遅延により ACKが遅れ先送りでき
るデータが少なくなり，送信ペースが低下するからであ
る．遅延が発生していない場合，理論値の約 92% のス
ループットが得られたが，設定遅延が 50msのとき，得
られたスループットが理論値*3の約 66% であり，単一

*2 整数比 m：n のとき，m個，n個，m個，n個と連続して交互
に送信する．

*3 TCPの理論値はウィンドウサイズ，RTT(往復伝搬遅延 + 推
定処理時間)を用いて算出できる

の約 77% に比べ低くなった．これは，複数経路を利用
することによってパケットの入れ替わりが発生し，多く
の SACK*4が返信されているからであると考えられる．
スループット低下の原因であるウィンドウサイズを
通常の 16倍にして再度測定した結果 (図 4参照)，変更
前に比べスループットが向上した．したがって遅延が発
生している場合，ウィンドウサイズを大きくすることに
よってスループットを向上させることが可能であること
が分かった．
そして使用経路の設定に差があるネットワークでス

ループットを測定した．NAT無しの環境で，

1. 経路の設定遅延に差がある
主経路：8M bits/sec，100ms (上り下り)
副経路：8M bits/sec，50ms (上り下り)

2. 経路の帯域幅に差がある
主経路：8M bits/sec，遅延無し
副経路：1.5M bits/sec，遅延無し

場合のスループットを測定した．実験 (1)では，振り分
け比率を変更してもスループットにあまり差が見られな
かった (図 5参照)．
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図 5 遅延差，帯域幅差がある場合のスループット測定結果

実験 (2)では，各経路のスループットの比率に合わせ
てパケットを振り分けた方がスループットが向上するこ
とが分かった (図 5参照)．
5.2 UDPの測定結果

UDP 測定ではスループット測定，パケット入れ替わ
りを判定するためのプログラムを作成した．なぜならス
ループット測定アプリケーションである iperf では，遅
延設定時のスループットの方が遅延を設定していない時
のスループットよりも上がっており，測定結果に信頼性
がないと判断したからである．スループット測定では，
1 パケットのぺイロードが 1000 バイトのデータを指定
時間，指定した間隔をあけ送り続けるプログラムを用い
た．パケット入れ替わり頻度の解析には，1パケットの

*4 ロスしたパケットのみの再送が可能となり，効率の良いパケッ
ト転送が可能となる．



ペイロードが 1000バイトのデータを 50000 個送信する
プログラムを用い，パケットに ID番号を含めた．
スループット測定結果
測定の結果，単一経路，複数経路ともに遅延に影響さ
れず，設定送信速度に近いスループットを得た．した
がって UDPではスループット向上目的での複数経路利
用が有効であると考えられる．
次にパケット振り分け，NAT プログラムの処理能力
の限度を知るために，NAT 無し，NAT 有りの実験環
境で最大スループットを測定した．NAT 有りは NAT
無しに比べスループットが著しく低下した (表 1参照)．
tcpdump ログを調べたところ，GW 2 でパケット数が
著しく減少してたことから，スループット低下の原因は
GW 2にあると考えられる．

表 1 UDP複数経路最大スループット

比率 NAT スループット
(主：副) (bit/sec)

1：1 無し 84.74 ± 0.97 M
有り 34.48 ± 0.19 M

パケットの入れ替わり
複数経路を用いた場合，各経路に帯域幅や発生遅延に

差があると，図 6 のようなパケットの入れ替わりが大
きくなることが分かった．計測した結果は以下の通りで
ある．

• 各経路の帯域幅を 8M bits/sec とし，主経路に
100ms，副経路に 50msの遅延を下りに設定
1：1の比率でパケットを振り分けたが，主経路，
副経路のパケットは交互に受信されず，各経路の
パケットが複数まとめて受信されていた．比率を
変更しても同様の入れ替わりが見られた．

• 主経路に 8M bits/sec，副経路に 1.5M bits/sec
とし，遅延の設定なし
1：1の比率ではパケット順序が非常に入れ替わっ
た結果となったが，帯域幅の比率 (16：3)で振り
分けた結果，1：1に比べ入れ替わりの度合が小さ
くなった．
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図 6 パケット順序の入れ替わり

6 おわりに

本研究結果より，Divert，Raw Socket を用いること
によって複数経路への IP データグラムの伝送が可能で

あり，既存アプリケーションを変更せずにスループット
向上目的，負荷分散目的での複数経路利用が可能である
ことが分かった．また，ネットワーク環境によっては必
要となる NATを自動的に開始し，複数経路へ振り分け，
終了することができた．振り分けのみに比べスループッ
トは低下するが，実用的なスループットが得られた．こ
のことから，RTP などのマルチメディアストリーミン
グでの利用に利点があると考える．
トランスポート層のプロトコルが TCPの場合，発生

遅延が小さいと合計帯域幅に近いスループットが得ら
れ，複数経路利用によるパケットの入れ替わりの影響は
少なかった．しかし発生遅延が大きいとスループットは
著しく低下するので，スループット向上ではなく，負荷
分散目的での複数経路利用が有効であると考えられる．
プロトコルが UDPの場合，パケットの順序が入れ替

わったが遅延が発生していても合計帯域幅に近いスルー
プットが得られたので，スループット向上目的での複数
経路利用が有効であると考えられる．パケットの入れ替
わりはパケット送信間隔を変更するなど，送信側で工夫
する必要がある．
今後の課題はGWのセキュリティ，本研究プログラム
の最適化，振り分けの条件の 3つである．セキュリティ
では，第 3者による GWの不正利用を防ぐために GW
で利用者認証システムを導入する必要がある．本研究プ
ログラムの高速化では，プログラムがハードウェアに与
える負荷を調べ，プログラムを改善する必要がある．そ
して振り分けの条件では，アプリケーションプロトコル
で複数経路利用の必要性を判断する必要がある．
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