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1 はじめに 
近年、ソフトウェアの再利用性が高まる中、ソフトウェアの

盗用は益々容易になってきている。そこで盗用を防ぐため

に研究されているソフトウェアプロテクションの方法がいくつ

か考え出されているが、ソフトウェア単体の技術だけでは完

全に防ぐことは不可能だと証明されている[1]。 

こうした中、ハードウェアを利用したソフトウェアプロテク

ションに注目が集まり[2]、ハードウェアを利用した暗号化手

法の提案、それに伴うハードウェアの拡張提案と様々なも

のが発表されている[3][4][5][6]。 
しかしこれらの手法は、実装し動作させてみなければ実

際の評価はすることができないが、既存のCPUに実装する

ことは困難である。そこでソフトウェアでシミュレートすること

が必要になり、実行効率や暗号化の耐性など、さまざまな

評価が行える実験システムが必要だと考えた。 

そこで我々は提案されている手法の一つをとりあげ(２節
参照)、それがハードウェア上で実現可能であり CPU の基
本機能は既に提案されているとした上で、紙上検討、およ

び模擬実行が行える実験システムを作成し、提案された手

法を評価するシステムについて検討と評価を行う。 

2 実現する暗号化手法 
2.1 基本ブロックを単位とする暗号化 

[6]の暗号化手法では、基本ブロックを暗号化する単位と
している。分岐命令とその移動先のプログラムカウンタ(以

下ＰＣ)の値の差を関数 F に与え、その値で暗号化の種類

が決定する。基本ブロック毎に暗号化を行うが、一つの基

本ブロックに複数の分岐命令先がある場合、関数 F の値が
異なり、分岐先の暗号が定まらない状態になる。その問題

を解決するために[6]では、配置変更やダミー命令の追加
を行っている。 
2.2 CPUで復号実行するために 
暗号化手法[6]は、先に挙げた基本ブロックを利用し、分
岐命令とその移動先（基本ブロックの先頭）のＰＣ値の差に

基づいて鍵を決定する。決定した鍵で移動先の基本ブロッ

クは暗号化され、復号をCPUで行う。本来ＣＰＵには、基本

ブロックの判別をする機能はもっていないため、基本ブロッ

クを認識する手法が必要となる。そのために[6]では、基本

ブロックの移動時にはすべて無条件分岐を追加し、CPUで 

 

分岐の実行を認識可能にすることにより、基本ブロック単位

で鍵の復号を可能にしている。 

3 システム開発のための事前調査 
3.1 パイプラインとパイプラインハザード 
プログラムの命令実行をいくつかの過程に分け、複数の

命令を過程ごとにずらして並列実行を行い、プログラム実

行を高速化する技術がパイプラインである。 
上記のパイプラインを利用し、プログラムを実行させてい

くと起こる問題がある。連続して命令を実行しているため、

命令が確定する前に次の命令処理が行われ、変化する値

を反映できなくなってしまう。その場合はプログラムが正確

に動作しないので、正しく実行させるためにパイプラインの

動作が遅れる状態が起こる。これをパイプラインハザードと

呼ぶ。パイプラインハザードには、値の変更を伴う際に、そ

の値を利用する命令がある場合に起こるデータハザードと、

分岐命令が実行されるときに起こる制御ハザードがある。 
3.2 想定する CPU 
我々が扱う CPUは、5段パイプラインモデルで実行され
るとする。命令の動作はフェッチ（F）、デコード（D）、メモリ
アクセス（M）、実行（E）、書き込み（W）の 5つで、各動作の
内容を図 1に記す。 
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図 1. 命令実行における動作内容 
 
3.3 鍵決定に関する検討 
手法[6]の鍵の変更を CPU で行う場合のパイプライン動
作について検討する。鍵の変更が行われるのは、分岐命



 

令が実行された場合に起きる。本研究の想定する CPU で

は、図1よりDで分岐命令の判別を行う。そこで分岐が確定

した場合、現在の PC値を鍵決定装置に渡す。Mで分岐先

のPC値を鍵決定装置に渡す。この 2つの値から鍵を決定

する（図2）。 
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          図2. 鍵決定の流れ 

4 実験システムの概要と設計 
実験システムは、仮想計算機COMET II[7]を対象に、トラ

ンスレータとＣＰＵエミュレータの２つのモジュールからなる。

トランスレータでソースプログラムをデータ分析・暗号化し、

ＣＰＵエミュレータで実行する。 

また、本研究では、ＣＰＵの動作を完全に制御する必要

があるため、機械語と１：１に対応する記述をするアセンブリ

言語で書かれたソースプログラムを対象とする。 

4.1 トランスレータ  
トランスレータではプログラム変換のための処理(アセン
ブル、基本ブロックの判別、配置)と機械語プログラムの暗
号化を行い、秘密鍵情報を使用する。 

ここでは[6]の配置アルゴリズムは使用せず、仮の方法で

配置を行うことする。これは[6]のアルゴリズムが改善の余地

があることと、我々の研究の趣旨がこのアルゴリズム部分で

はなくシステム全体を評価することにあるためである。各機

能を分け、配置アルゴリズム部分を独立させることにより、

配置アルゴリズムの変更に対応させる。 

1. アセンブル・基本ブロックの判別 

ソースプログラムをアセンブルし、メモリイメージに変換

する。アセンブルされたデータの基本ブロックを判別し、配

置に用いるために基本ブロック情報を抽出する。抽出する

基本ブロックのデータには、基本ブロックの番号とサイズ、

分岐命令の情報(分岐命令の個数、分岐命令の位置、分岐

命令の種類、遷移先のブロック番号)が含まれ、遷移を表す

データ構造となる。基本ブロックの判別方法は分岐命令で

行い、基本ブロックの末尾は無条件分岐命令で終わるよう

にする。 

2. 配置・ダミー命令の追加 

基本ブロックのデータを入力とし、基本ブロックごとの暗

号化に使用する鍵を決定するために、配置アルゴリズムを

使い PC 差分を決定する。PC の差分を調整するのに必要

ならばダミー命令を挿入する。鍵の関数Fにより基本ブロッ

ク単位でどの鍵を使って暗号化するかを決定する。 

3. 暗号化・出力 

配置により決定された、ダミー命令追加済みの基本ブロ

ックの順列を用いて、アドレスの決定を行う。アドレスの決定

では配置前と配置後ではアドレスが異なるため、変更され

たアドレスにそれぞれのオペランドを変更する。 

配置時に決定された鍵情報によって各基本ブロック単位

で暗号化し、メモリイメージを出力する。 

4.2 CPUエミュレータ  
トランスレータからのメモリイメージを入力し、鍵を利用し

て復号しつつプログラムを実行する。  
4.2.1  復号機能 
トランスレータからのメモリイメージを逐次復号し、実行す

る。また、鍵を生成するために PC値の差分をとって鍵集合
から復号鍵を決定する。分岐命令の実行で基本ブロックの

移動が起こる場合には鍵が変わる。 
4.2.2  パイプライン処理の設計 

CPU 動作を正確にエミュレートするために、CPU のパイ
プラインのステージを数えるステージカウンタ（以下 SC）機
能を実装する。 
データハザードや制御ハザードが起こるとその分ステー

ジ数が多くかかり遅れが生じる。以下は、データハザードと

制御ハザードが起こる場合を記す。 
4.2.3  パイプラインハザード状況の検討 
データハザードが起こる場合は、前の結果を参照すると

きに起こる。その結果がわかるのは W（書き込み）が終わる
ときなので、それまで M（メモリアクセス）できない。よって、
最大2ステージ遅れることになる。 
制御ハザードは、無条件分岐の場合もしくは、条件分岐

で分岐する場合のとき起こる。W（書き込み）するまでは、ど
こに分岐するかわからないため、分岐が起こった後でしか

F（フェッチ）できない。よって 4ステージ遅れることになる。 
検討の詳細は卒業論文にあるが、その結果の一部を表 1
に示す。 
  

表 1. パイプラインハザード 

ハザードの種類 状態 ステージの遅れ

状態①：
1命令前を参照

状態②：
2命令前を参照

状態③：
1命令前と2命令前を参照

状態④：
分岐命令の実行

2ステージ

2ステージ

4ステージ

1ステージ

データハザード

制御ハザード

 



 

これらの結果を元に、パイプライン処理の実現を行う。ま

た、総ステージ数は次式で計算することができる。 
（初期値 4） + （命令数） + （ハザード分） 

なお、データハザードは算術・論理演算命令、比較演算

命令で起き、制御ハザードは分岐命令で実際に分岐が実

行された場合に起きる。 

5 実験システムの実現 
5.1 トランスレータの実現  

CASL2 シミュレータ(*1)のアセンブル機能を拡張して実

現した。拡張部分は1013行であった。図3に実装したトラン
スレータの実行の流れと機能を示す。 
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           図3. トランスレータ 

 
1. アセンブル 

CASL2 シミュレータのアセンブル機能を利用してソース
プログラムから機械語メモリイメージを出力した。追加機能

として、その後の基本ブロックの判別や配置処理の中でア

ドレスが変更されることがあるが、その場合にも容易に対応

できるよう、メモリイメージを作業用メモリに格納した。 
2. 基本ブロックの判別 
アセンブルし、メモリ上に配置された機械語命令列(メモリ
イメージ)を入力データとし、基本ブロックの判別を行った。 
基本ブロックの判別アルゴリズム： 

１．各命令を読み込む。 
条件分岐命令→２へ、無条件分岐命令→４へ、それ

以外→１へ、終了→５へ。 
2．分岐先を基本ブロックの先頭に設定し、次の命令も分 
岐命令が続いていないか判別する。 
次は条件分岐命令→２へ、次は分岐命令以外→３へ 
次は無条件分岐命令→４へ。 

＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿ 

(*1)フリーウェア（http://bluepixy.nobody.jp/） 

３．無条件分岐命令の追加が必要なため、印をつける。 
この命令を仮の基本ブロックの末尾とする。１へ。 

４．分岐先をブロックの先頭に設定し、この命令を基本ブ

ロックの末尾に設定する。１へ。 
５．ブロック末尾に無条件分岐命令を追加する。 

3. 配置・追加ダミー命令の決定 
基本ブロックごとの鍵を決定するための配置が行われる。

今回の配置アルゴリズムは仮のアルゴリズムである。この配

置によってPC差分が決まり、鍵の関数Fでその基本ブロッ
クに対応する鍵が決定される。これにより、基本ブロックの

情報の追加とメモリイメージが更新される。基本ブロックの

情報には鍵の情報と新たな基本ブロックの先頭と末尾の情

報が追加され、メモリイメージは新たな基本ブロックの先頭

と末尾のアドレスの変更とダミー命令の追加が行われる。 
ここで得られるデータは、配置によりアドレスが変更され、

ダミー命令が追加されたメモリイメージと、情報追加された

基本ブロックの情報である。 
4. 暗号化・出力 
配置されたメモリイメージと基本ブロックの情報を入力とし

て、メモリに分岐命令以外の機械語を格納する。 
機械語の格納では、配置によって分岐命令とダミー命令

が追加されたメモリイメージに、新たな基本ブロックの先頭

から配置前の基本ブロック情報を参照して分岐命令以外の

機械語を格納する。今回ここで行った暗号化はそれぞれの

鍵により値を変えた XOR暗号であり、暗号鍵は秘密情報と
して格納されているものとした。 
5.2 CPUエミュレータの実現 

CASL2 シミュレータの命令取り出し、命令の実行、実行
結果の出力部分を利用し、命令の復号機能、初期設定、秘

密鍵情報を新たに追加、命令の実行機能に鍵の決定、実

行情報の出力機能、パイプライン処理機能を追加して実現

した。拡張部分は 700行であった。図4に実装したCPUエ
ミュレータの実行の流れと機能を示す。 
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           図4．CPUエミュレータ 



 

5.2.1 復号機能の実現 
トランスレータから送られてきた暗号化済みメモリイメー

ジを読む。始めの鍵と命令位置は決まっており、それ以降

は一命令ごとに復号と実行を行う。分岐が実際に実行され

ると、前後の PC値の差と秘密鍵集合のデータとから新しい
鍵を求め、鍵を更新する。 
5.2.2  パイプライン処理の実現 

SCの初期値を 4に設定し、1命令読むごとに SC値を 1
増加する。 
データハザード状況を発見するために、直前の 2命令が
使用するレジスタと番地を記憶させる。表 1に合わせ、ハザ
ードが起きた場合の遅れ分を SC値の増加分とする。 
制御ハザードが起きる場合では、条件分岐で分岐したと

き、無条件分岐のときに 4ステージ分の遅れが生じるため、
SC値に 4増加する。分岐しない場合は次の命令に進む。 

6 実験システムの評価 
6.1 実験システムの評価 
暗号化前後のプログラムをそれぞれ実行し評価を行う。

比較する値として、実行する命令数、SC 値、分岐数、ルー
プ数、ダミー命令のNOP数を用いる。表2は一部の実験デ
ータを抜粋したものである。 

表 2 実験データの一部 
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表 2 より、暗号化前のプログラムの基本ブロック数に比例
し、配置によるダミー命令数や分岐命令の挿入が増加する。

そのため、暗号化後の実行命令数や SC値が増え、実行時
間が増加する。また逆に、暗号化前のプログラムに基本ブ

ロックが一つだけ（分岐がない）の場合は、NOP数も増えず、
実行命令数も変更されない。 
以上より、暗号化前後の値を算出比較することで、手法を

評価するシステムを実現することができた。しかし、最適配

置アルゴリズムは今回実装していないので、NOP 数がかな
り増加してしまい、実行時間が増加した。 
6.2 トランスレータの評価 

[6]で提案された手法を実行するために、基本ブロックの
判別、無条件分岐命令の追加、配置、暗号化を行った。配

置アルゴリズムは今後最適あるいは準最適のものを実装し

ていく必要があるが、基本ブロックの判別部分、無条件分

岐命令の追加の部分では使用したサンプルプログラムに

対し、期待していた結果を残すことができた。また、基本ブ

ロックごとのデータ抽出部分では、配置アルゴリズムの変更

を見据えたインタフェースを実装できた。暗号化部分では、

PC 差分により鍵の関数を使い鍵を決定する機能を実装し
たため、暗号化の追加や変更に対応できると考えられる。 
6.3 CPUエミュレータの評価 
トランスレータで暗号化された機械語を、1命令ずつ復号
を行い、実行する機能を実装した。また、分岐命令で分岐

した場合には、鍵を変更して復号する機能を実装した。こ

れは、手法[6]のプログラム実行の正しさを評価できるシス
テムと言える。 
実行時間の評価を行うためのシステムとして、パイプライ

ン処理を行う SC を実装し、パイプラインハザードを含む実
際のパイプラインと同様のステージ数を測る機能を実装し

た。また、暗号化前後のプログラムの変化を記すために、

命令実行数、分岐数、ループ数、NOP 数を実装し、暗号化
後の増加量を測ることが可能となった。 

7 まとめと今後の課題 
手法[6]を紙上およびソフトウェアで評価するため、紙上
検討結果、それに基づく実験システムを作成した。トランス

レータでは基本ブロックの判別、配置、暗号化を行い、CPU
エミュレータでは、復号、実行、データの出力を行った。こ

れらを実行することにより、プログラム実行の静的・動的の

評価を行うことができた。 
しかし、本研究で使用した配置アルゴリズムは仮のもの

であり、最適あるいは準最適な配置アルゴリズムを実装す

ることが今後の課題となる。また、本研究で定めた CPU の
動作設定は COMET II 専用のものであり、パイプラインや
機械語も様々な種類がある。今後は、他の CPU や機械語
に容易に対応できるよう実現することが課題である。 
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